
 

Das Problem:  
Seit Jahren sieht sich die Wirtschaft einer wachsenden Zahl an Cyber-Angriffen 
ausgesetzt. Umso wichtiger ist es daher für Unternehmen, einen ausführlichen 
Überblick der eigenen Sicherheitslage zu bekommen, sich zu wappnen und 
entsprechende Maßnahmen im Bereich der Cybersecurity zu setzen.  
Wie sicher ist meine Infrastruktur wirklich? 
 

 

Quadus Sicherheitscheck für KMU   

Ist Ihre IT-Infrastruktur sicher? – Security ist kein Privileg! 

 

Die Lösung:  
 
Security Audit  
Im Rahmen eines Kundengesprächs wird ein Fragebogen zur IT Sicherheit als Bestandsaufnahme 
ausgefüllt.   
 
Schwachstellenscanner  
Auf Kundengeräten mit Windows-Betriebssystem wird ein Agent installiert und eine Prüfung 
durchgeführt.  
Bestandteile des Schwachstellenscans:  

• Externe Domäne (z.B. Webseite)  
• Externe Mailadressen (Prüfung auf Passwort-Leaks)  
• Asset-Scan Netzwerkgeräte intern (IP-Adresse, Name, Offene Ports, Mac-Adresse)  
• Netzwerk-Scan (Schwachstellenanalyse der Netzwerkkomponenten)  
• Konformität der Ziele nach CIS Benchmarks  
• Übersicht der aktuell gefundenen Schwachstellen  
• Bewertung von Backup-Konfiguration, E-Mail-Sicherheit, Security Awareness, Firewall und 

Virenschutz  
Als Ergebnis wird ein Management-Report erstellt.  
 
Active Directory Sicherheitscheck  
Es erfolgt ein Sicherheitscheck des lokalen Active Directory und des AzureAD (M365 Entra ID).  
 
Netzwerkdokumentation   
Der Discovery Service wird auf einem Kundenserver 
 (i.d.R. Domäncontroller) installiert. Anschließend  
werden Inventarisierungsjobs ausgeführt.  
Die Ergebnisse werden als Report ausgegeben.  
Es wird eine ausführliche Dokumentation der  
Netzwerkkomponenten erstellt.  
 
Auswertung und Handlungsempfehlungen  
Als Ergebnis der einzelnen Prüfungen erstellen wir eine Übersicht der aktuellen Schwachstellen der IT-
Sicherheit mit aktuellen Handlungsempfehlungen  
 

Unsere Lösung: 
 
Quadus Sicherheitscheck für KMU 
 
Preis auf Anfrage  
Förderung über BAFA möglich 
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