Quadus Notfallhandbuch fiir KMU

Das Problem:

Seit Jahren sieht sich die Wirtschaft einer wachsenden Zahl an Cyber-Angriffen

ausgesetzt. Umso wichtiger ist es daher flir Unternehmen, auf den Ernstfall gut h
vorbereitet zu sein. Bei einem Notfall muss jeder wissen, was zu tun ist, um den
Schaden zu minimieren.

Die Losung:

Ausfiihrliche Netzwerkdokumentation

Ein Discovery Service wird auf einem Kundenserver (i.d.R. Doméancontroller) installiert. Dariber werden
Inventarisierungsjobs ausgefiihrt. Die Ergebnisse werden als Report ausgegeben. Es wird eine ausfiihrliche
Dokumentation der Netzwerkkomponenten erstellt.

Business Impact Analyse (BIA)
Eine Business Impact Analyse (BIA) ist eine Methode, um die potenziellen Auswirkungen von Stérungen oder
Unterbrechungen auf ein Unternehmen zu bewerten. Sie identifiziert kritische Geschaftsprozesse, bewertet deren
Bedeutung und quantifiziert die moéglichen Schaden, die durch deren Ausfall entstehen kénnten.
Letztendlich hilft die BIA Unternehmen dabei, Strategien zur Risikominderung und zur Aufrechterhaltung der
Geschaftskontinuitat zu entwickeln.

e Organisationseinheiten

e Verantwortlichkeiten

e Geschéftsprozesse
Kritikalitdat Geschaftsprozesse

Risikomanagement
Risikomanagement bedeutet, potenzielle Risiken in einem Projekt oder einer Organisation zu identifizieren, zu
bewerten und MaRRnahmen zu ergreifen, um diese Risiken zu minimieren oder zu kontrollieren. Ziel ist es, negative
Auswirkungen auf die Organisation zu vermeiden oder zu verringern und gleichzeitig Chancen zu nutzen.

e Risikoidentifikation und -bewertung

e Erstellung der Risikoanalyse und MaRnahmenplanung

Notfallhandbuch

e Erstellung der SofortmaRnahmen Unsere Losung:
e Zuweisung der SofortmaRnahmen
e Erstellung des Alarmierungsplans Quadus Notfallhandbuch fiir KMU

e Erstellung des Krisenstabsleitfaden

e Krisenkommunikationsplan

e Erstellung der Geschaftsfortfiihrungsplane
e Wiederanlaufpldane

e Auswertung und Handlungsempfehlungen Forderung Giber BAFA moglich
e Verfligbarkeit des Notfallhandbuches
e Notwendigkeit der Aktualisierung

Preis auf Anfrage

Westring 2, 18320 Ahrenshagen-Daskow

Quadus GmbH Tel.: 03821-7088-0 Mail: info@quadus.de



mailto:info@quadus.de

